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ReSeni zalohovani pro riizné situace

o
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Pruvodce

QNAP




Reseni zalohovani

QNAP NAS podporuje zalohovani riiznych zafizeni. Aplikace
lze snadno instalovat z App Centra v QTS nebo QuTS hero.
Firemni i domaci uZivatelé mohou vyuZivat feSeni zalohovani
véetné zabezpeceni, ochrany a spolehlivosti na podnikové
trovni. Tento priivodce popisuje vSechna FeSeni zalohovani,
ktera spole¢nost QNAP nabizi. Dalsi informace o jednotlivych
funkcich najdete na strankach https://www.gnap.com.

Jaky je rozdil mezi snimky, zalohovanim a synchronizaci?
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Snimky Zalohovani Synchronizace
= Ukladani do stejného souborového = Jednosmérny postup = Jednosmérny a obousmérny postup
systemu = Uchovavani nékolika verzi = Uchovava se pouze nejnovéjsi verze

= Uchovavani nékolika verzi

= Spousténi podle planu

= V piipadé poruchy hardwaru
nefunguje pristup k datim

= Spousténi podle planu = Probihd v redlném case
= K datlim lze pfistupovat po obnoveni = Kdatlim lze pfistupovat
v synchronizovaném UloZisti

e SMEr zlohovani dat

Pfehled - ReSeni zalohovani od spole¢nosti QNAP

e SMEr synchronizace dat
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Strategie zalohovani '_'_‘ ﬁ 2

pro prevenci ztraty dat:
Pravidlo zalohovani 3-2-1 =

S rostouci moZnosti ztraty dat v dlisledku selhani hardwaru, 9
pfirodnich katastrof nebo tUtok(i ransomwaru muZete
minimalizovat riziko ztraty dat tim, Ze rodinné fotografie, [
videa a firemni data ochranite pomoci pravidla zalohovani 3-2-1.

na 2 typech uloZist

Windows PC

macOS

©)

Hyper Data ‘ Cloudové tlozisté
myQNAPcloud Storage
Protector P I
L)
> I ~
Time Machine Vzdalené Glozisté QNAP NAS

QNAP NAS HBS 3 Internet

Malé pracovni skupiny (11-50 zafizeni): Kompletni zalohovani soubori a systému

Cloudové Ulozisté

BETA
=~ e r " myQNAPcloud Storage
Windows PC 2] — ‘ )
s — \
Hyper Data Vzdalené UloZisté QNAP NAS

Protector
QNAP NAS HBS 3 Internet

Windows Server

Malé a stfedni firmy a kancelare (51-200 zafizeni): Kompletni zalohovani soubort a systému

Provoz virtuélnich pocitacli ve Virtualization Station
k testovani upgradt pro provozni servery

\ A 4

ESXi / Hyper-V

\ A 4

Cil zilohovani
ngetr Dtata QNAP QUTS hero NAS SnapSync Internet QNAP QuTS hero NAS
- rotector

Windows PC

Windows Server

Podniky (Vice neZ 200 zafizeni): Soubory, jednotky LUN, kompletni zalohovani

< &
> <
H : Provoz virtualnich pocitacti ve Virtualization Station -

k testovani upgrad(i pro provozni servery Cil zZAlohovani
- QNAP QuTS hero NAS
ESXi / Hyper-V
N >
&= — ]
. > SnapSync \Y
Windows Server " QNAPQuTS hero NAS Al e QNAP QUTS hero NAS
Hyper Data
- Protector — ), —>
e ([7)] 2 m—)
Windows PC Internet
. W A
iSCSI/NFS SnapSync
QNAP QuTS hero NAS vrealném Case QNAP QuTS hero NAS

ESXi / Hyper-V
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Zalohovani PC/
serveru do NAS

Domaci poditace, firemni pocitace a servery i virtualni
poéitade lze chranit diky QNAP NAS.

<N
) NS

UZivatelsky privétivy pruvodce pro
kompletni zalohovani pocitace/serveru.

= ReSeni zalohovani bez licence snizuje celkové naklady na vlastnictvi
(TCO).

= PirGstkové zalohovani a globalni deduplikace Setfi ¢as a kapacitu
Uloziste.

= Podporuje Sifrovani a kompresi pfi obnoveni, coZz umozriuje
provadét Glohy obnoveni rychle a bezpecné.

= Soucasné zalohovani vice virtudlnich pocitaci vyrazné zvySuje
efektivitu a integritu dat.

Podporuje zalohovani celého
systému Windows

= Abyste na zilohovani nezapominali a nemuseli na néj viibec myslet,
nastavte si pravidelné zalohovani.

= Zalohovani a obnoveni firemnich aplikaci, jako je e-mailovy klient
a Gcetni software, véetné nastaveni, eliminuje nutnost opétovné

Pondéli
Utery @
instalace.

8
N\ Streda @
= V pfipadé ransomwaru mUzete obnovit Cisty systém zadanim verze,

/] kterou jste pouzivali pfed Utokem viru.

= Podporuje globalni deduplikaci a kompresi a pfi zalohovani
obdobnych systém(, jako jsou interni pocitace, miZete zalohovat
efektivnim vyuzitim kapacity.

stred Kazdodenni
eca Qautomatické zalohy

\I' Hyper Data Pro

Snadné obnoveni
pozadovaného stavu

or

= Podle privodce si vytvorite spoustéci jednotky USB potiebné
pro spousténi béhem obnoveni.

= Funkce obnoveni podle diskové jednotky, slozky a souboru

a flexibilni podpora strategii zalohovani. o N “ 030000

= Podporuje Sifrovani a kompresi. Pomaha snizit parametr RTO * I8 ontremy .
(Recovery Time Objective) vyraznym a bezpecnym zkracenim s
doby obnoveni.

153223

CheritRecovery -"JTI
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Pristup odkudkoli, at uz v kancelari
nebo na cestach

Pomoci sluzby myQNAPcloud pro Qsync odstranite
prekazky tykajici se pristupu a mizete k soubordim
NAS pristupovat odkudkoli. Ziskejte nejnové;si
verze soubord, i kdyZ jste na cestach, a nikdy
nezmeskejte Zadnou obchodni prileZitost. Soubory
se synchronizuji s notebookem, takze miZete

k souboriim uloZenym v zafizeni NAS pfistupovat

i bez sité Wi-Fi.

UzZ jste si nékdy néco ulozili pouze
na stolni pocitac? To uz nepredstavuje
problém.

- Soubory uloZené ve slozkach nastavenych pro ,,synchroniza-
ci“ se s Ulozistém NAS synchronizuji automaticky, jakmile se
pripojite k internetu. | kdybyste vSak o notebook nebo telefon
prisli, pokud se data synchronizovala, nebude uloZeni dat
pouze na stolnim pocitaci predstavovat problém.

Synchronizace mezi zafizenimi

UZ vas nékdy Stvalo, Ze nemdZete z telefonu pristupovat

k soubordim uloZenym v notebooku? Funkce synchronizace
Qsync v mobilni aplikaci Qfile Pro funguje mezi nékolika
zafizenimi. ProhliZejte si snadno fotografie pofizené telefonem
na notebooku, zvySujte produktivitu a zlepsujte pracovni
postupy.
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Zalohovani z cloudovych
sluZzeb do mistniho NAS

Zalohuje data z cloudovych tloZist a cloudovych
sluZzeb do mistniho zaFizeni QNAP NAS.

Boxafe

Zalohuje veskery obsah vcetné Google Workspace,
kontaktt Microsoft 365 a kalendare

Ani cloudovym dloZistim se nevyhyba ztrata dat a jejich obnoveni miiZe byt omezené. Vzdy miZe dojit k obrovské ztraté dat spole¢nosti
vinou lidské chyby, nedbalosti, zZlym Gmyslem, poSkozenim dat a Gtoky na server. Pomoci sluzby Boxafe miZete zalohovat e-maily,

kalendare, kontakty, historii chatu a dalsi data z aplikaci Google Workspace a Microsoft 365 na lokalni zafizeni QNAP NAS a v pfipadé potieby

je obnovit do cloudu.

™
Google™ Workspace
N Gmail Kontakty
' Zalohuji se vSechny e-maily a pfilohy sluzby Gmail. Zalohuji se vSechny informace ze sluzby Kontakty Google.
Disk Google Kalendar
Zalohuiji se viechny verze soubor( sluzby Disk Google 31 Zalohuiji se viechny udalosti a pfilohy sluzby KalendaF
a podporovany jsou i sluzby Mij disk/Sdilené disky. Google.
Microsoft 365°
Kalendar

Zalohuji se vechny udalosti a pfilohy kalendare
aplikace Outlook

Outlook
Zalohuji se vSechny e-maily a pfilohy aplikace Outlook.

. OneDrive
Zalohuji se soubory aplikace OneDrive, véetné OneNote.

SharePoint

Zalohuije celé knihovny dokument véetné dilcich webd,
obsahu webu, jednotlivych stranek, materiald a aplikaci.
Z webovych stranek SharePoint miZete obnovit jakékoli
soubory.

Kontakty (Lidé)

Zalohuje vSechny kontakty ze stranky Outlook Lidé.

Teams

Zalohuje veskery obsah webu Teams véetné konverzaci,
kalendare, knihovny dokument, stranek a OneNote

v aplikaci Teams.

& D E

Pristup k dattiim zalohy a obnoveni

Zadavejte uZivatele, ktefi maji pristupové opravnéni k pripravenym datlim zalohy a mohou je obnovovat. Diky tomu lze data obnovovat bez

nutnosti specializovaného personalu IT. Obnoveni je mozné provadét i pro nahradni uZivatele v rdmci obnoveni G¢ta byvalych zaméstnanc.

V cloudu neni tfeba ukladat dalsi ID a lze je okamzité odstranit, ¢imz se zvySuje zabezpeceni.

Prenos dat ostatnim
uzivatelim

Jednoducha sprava
koncovych uZivatell

Spravce miiZe na GloZisti QNAP NAS vytvaret Obnoveni a prenos dat z G¢tu predchoziho ql
jednotlivé cloudove (cty a nastavit je tak, aby n = zaméstnance na ticet jiného zaméstnance.
uZivatelé mohli obnovovat data bez podpory ' @ Prenaset lze také soubory ze sluzeb Sdilené @ ﬁ

oddéleni IT. UzZivatelé maji omezeny pfistup

{ ¢ disky Google a Microsoft SharePoint.
pouze k vlastnim datlim a actdm.

(Mutti-Application Recovery Service)

Zalohuje data WordPress na pripravené mistni zarizeni QNAP NAS.

WordPress tvoii 40% svétovych webovych stranek. Podporujeme zalohovani webovych stranek pro firemni i individualni uZivatele

aplikace WordPress a chranime dulezité digitalni materialy pfed malwarem a poruchami serveru.

® W
. oy .

Automatické
a pravidelné zalohy
Zalohy soubor(i a databazi Zélohy se planuji podle frekvence

WordPress lze ukladat do zafizeni aktualizaci webovych stranek (denné,
QNAP NAS. tydné, mési¢né atd.).

Obnoveni webu

PFesune se na plvodni hostitelsky
server nebo na novy server
Wordpressu a zajisti obnoveni.

Sprava verzi

Uklada se verze predchazejici
jednotlivym kopiim zalohy, takze ji
[ze kdykoli obnovit.

Ru¢ni zalohy

Zalohuje data sluzby Fotky Google na pripravené mistni zarizeni QNAP NAS.

Pripojte se k Uctu aplikace Fotky Google a zacnéte zalohovat fotografie a videa z Fotek Google do zafizeni NAS. Po pocate¢nim nastaveni se
aktivuji planované zalohy. Diky tomu se nemusite obavat, Ze v UloZisti Fotky Google nebude dostatek mista. Ukladanim snimku do zafizeni
QNAP NAS je mUZete propojit také s riznymi aplikacemi, jako je napfiklad QuMagie.

Podporuje synchronizaci dat z cloudu. “

Ziskejte pocit bezpeci diky mistni @
duplikaci soubori \ & [IH_ylb%Ssgc%p sync)

HBS 3 supports one-way and two-way sync from cloud storage. Even if you are

suddenly unable to access cloud storage, all files are left on the QNAP NAS so

you can continue working. Setting bidirectional syncing allows updated files to automatically sync with the cloud after you are once again
able to access cloud storage.

QNAP NAS

S =
Mistni NAS CIFS/SMB Mistnf NAS RTRR
QNAP NAS

Vzdaleny server

—
).

Aktivni synchronizace (z cloudu na NAS) Obousmérna synchronizace (mezi cloudem a NAS)
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Zalohovani dat z NAS

Zalohuje riizna data uloZena na QNAP NAS a chrani data
pred pfirodnimi katastrofami a ransomwarem.

P
HBS 3

(Hybrid Backup Sync)

2

Zalohuje data NAS na
jina zarizeni a sluzby
= Zacnéte chranit data s vyuZitim rliznych médii pouze na zikladé

3 jednoduchych krok.

= Vytvarejte snadno z Gloh zalohovani Glohy obnoveni
a spoustéijte je. Uz nikdy se nebudete potykat s tim,
Ze ,mate zalohu, ale nefunguje pristup®.

= Pro efektivni zalohovani dat vyuzijte deduplikaci.

= PFenos a Sifrovani dat

= Qchrana proti zahlceni pomoci TCP BBR umozriuje efektivné
vyuzivat Sitku pasma sité pro zalohovani s funkci ochrany proti
zahlceni.

anap

I-
© |

-
©) | -

Po dokonéeni modré Glohy spustte llohu, ¢imZ zabranite
vicenasobnému provadéni dloh a zajistite celistvost dat.

Chytra sprava verzi

= Zalohy mUzete uchovavat s efektivnim vyuzitim prostoru, napfiklad
ponechat kazdy den zalohu za uplynuly tyden, pfedtim pouze jednu
zalohu tydné a poté jednu zalohu kazdych 30 dni pred uplynulym
mésicem.

= Pfi spousténi iloh obnoveni mizZete snadno zvolit poZzadovanou
verzi.

PFenosné dlozisté

Cloudové Ulozisté

Cloudové tlozisté
myQNAPcloud Storage

Server rsync

QNAP NAS

Efektivni Ulohy sekvenéniho zalohovani

Setkali jste se nékdy s problémem soucasného spousténi Gloh
zélohovani, prestoZe ani jedna z nich nebyla dokonéena? Tuto
moznost podporuje funkce ,,dalsi Gloha“ v zafizeni QNAP NAS.

Po dokonceni zalohovani z jednoho zafizeni NAS do druhého NAS
lze zalohovani do cloudu z cilového umisténi zalohy NAS provadét
postupne.

& St Versiemey-

s of ey b (Y M Mt wrrsane o B bomr i

Replika snimku
Duplikovani a ukladani dat snimku

= Duplikuje soubory snimkd do trezoru snimku na zafizeni
NAS pro zalohy.

= Vzhledem k tomu, Ze se jako dalsi kopie pridavaji pouze
zmény provedené od posledniho snimku, mUiZete usetfit
cas a Sirku pasma.

= Akci mizete spustit jednorazové také ruéné. Nebo
mUZete Ulohy spoustét podle planu.
= Soubor snimku se obnovuje pfimo do zarizeni NAS.

Prevzeti sluzeb
pri selhani
——— ——

\

Normalni m

Sekundarni NAS

T

SnapSync v redlném case
Primarni NAS

Snimky

= Vechny modely QNAP NAS podporuji snimky.
= Verze snimki a Cas posledniho snimku se presné zaznamenavaji.

= Podporovano je az 65 536 snimkd. (Podporovano zafizenim QuTS
hero NAS) Chrani soubory pred odstranénim z divodu utoku
ransomwaru a lidské chyby.

= Pomoci funkce ,Predchozi verze“ systému Windows mUzete snadno
obnovit data ze snimku.

10

- Replika snimku

Primarni NAS

>r )
==

Sekundarni NAS

Replika snimku

10
===

Primarni NAS

vy

Replika snimku

10
(T

Primarni NAS

SnapSync v realném cCase

Replikace se dokonéi po dokonéeni
zapisu.
= SnapSync v readlném ¢ase okamZité synchronizuje soubor se

zménami na sekundarni NAS a vZdy ponecha identické Gdaje
z primarniho NAS.

= Pokud dojde k vypadku primarniho NAS, mohou pracovnici IT
zabranit ztraté dat pouhou Upravou nastaveni opravnéni
sekundarniho NAS a zajistit dalSi provoz.

= Diky tomu lze provést obnoveni po poruse a minimalizovat
RPO.

*Sluzbu SnapSync podporuje pouze model QuTS hero.

*Doporucujeme pouZzivat v prostredi s obousmérnym zpozdénim 10 ms nebo méné.
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Dalsi funkce zalohovani o 9

Zalohovani Time Machine ‘

PFi pouzivani pocitace Apple Mac miZete jako cilové umisténi zalohy Time Machine vybrat zafizeni
QNAP NAS. Pro Time Machine doporuéujeme vytvofit svazek s pfiblizné trojnasobnou kapacitou
pouzivaného pocitace Mac a vybrat jej jako cilové umisténi zalohy.

Zalohovani Air Gap

Na zafizeni QNAP NAS je podporovano pfipojeni pomoci USB-LTO od UNITEX. Exportujte data na
paskové médium LTO a ukladejte je oddélené od sité; v pfipadé ransomwaru nebudou data
exportovana na paskové médium LTO ovlivnéna. Paskové médium LTO je tedy zélohovaci médium,
které je vhodné i pro dlouhodobé ukladani. Pro dilezita data, ktera vyZaduji dlouhou dobu ukladani,
doporucujeme ukladat na paskové médium LTO.

UNITE/

Petabajtovy archiv tlozisté

Poskytujeme podporu pro $kalovani kapacity QNAP NAS pfipojenim JBOD a rozsifovacich jednotek.
Pokud je nutné ukladat velké obrazové soubory ve formé knihovny snadno dosazitelnych dat jako
v pfipadé provoznich webd M&E (Média a zabava), miZete pomoci jednotky vytvorit loZisté na
Urovni PB (petabajtu).

Zalohovani fotografii z chytrych telefont

Pokud pouzivate Qfile Pro, miZete do zafizeni NAS automaticky nahravat a ukladat fotografie
pofizené mobilnim zafizenim. Fotografie nahrané do zafizeni NAS lze postupné prohlizet pomoci
softwaru pro spravu fotografii QuMagie. MUZete pouZit také tfidéni pomoci umélé inteligence

a prohlizet fotografie podle osob, udélosti a objektd na fotografiich a také podle mista pofizeni.

Qfile Pro

Zalohovani PC/serveru

Funkce Hyper Data Protector Qsync Boxafe
. Procesor x86 4GB Procesor x86 4GB
3:5:3"“ modely RAM (nebo Vse RAM (nebo
vykonnéjsi) vykonnéjsi)
Windows/ Windows/ .
Zdroj zalohovani Hyper-V/ macOS/Android/ M|crovsvcz)f:|3$653/cGeoogle
ESXi iPhone P
P QNAP NAS/
Cil zalohy QNAP NAS QNAP NAS QuTScloud
ReZim zalohovani Pirlistkové Zrcadleni vice verzi PFirlistkové
NP Virtulni
‘I\Illear);lil.nalm pocet pocitac: 9999 64 Povolend nastaveni
: PC: 65536
Uchovavani L
verzi/zasady Jeand\lljgg? sprava - Povolen4 nastaveni
rotace
Frekvence Planovani podle Pfizméné Planovani podle
zalohovani data nebo casu nebo planovani data nebo Casu
Komprese dat - - -

v

Sifrovani dat - - Sifrovani svazku

Komprimované v
prenosy

Sifrované
prenosy

Odstranéni
duplicit

Zobrazeni verze

A\

o I
SN
I 7N

AW
i

Zalohovani cloudu/ulozisté

MARS

Vse

WordPress/
Google Photos

QNAP NAS

Fotky Google:
Priristkové
WordPress: Uplné

99

Jednoducha
sprava verzi

Planovani podle
data nebo Casu

Zalohovani dat v NAS

HBS 3

Vse

QNAP NAS

QNAP NAS/cloudové
(loZisté/prenosné
(loZisté/server rsync

PFirtistkové/zrcadleni

65536

Jednoducha
sprava verzi

Jednoducha
sprava verzi

Planovani podle
data nebo Casu

v

Replika snimku

Vse

QNAP NAS

QNAP NAS

Pfirlistkové

QTS: 256
QuTS hero: 65536

Jednoduchd sprava
verzi s poCtem
snimkd a poctem
dnd uloZen{

Planovani podle
data nebo Casu

SnapSync

QuTS hero

QNAP QuTS
hero NAS

QNAP QuTS
hero NAS

PrirGstkové

Pri zméné
nebo planovani




