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Pokyny pro ochranu, aby byl vas NAS bezpecny a zabezpeceny
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Bezpecnostni privodce

V tomto kratkém pravodci zabezpecenim najdete nékolik uziteénych vysvétleni, jaka nastaveni mizete pouzit k zajisténi optimalni ochrany svych dat.

VZdy existuje kompromis mezi pohodlim a bezpecnosti, o kterém musi kazdy uZivatel rozhodnout sam.

Podrobné informace a pokyny naleznete na adrese: https://www.gnap.com/cs-cz/

Co je ransomware?

Ransomware jsou Skodlivé programy, které uzamknou pocita¢ nebo zasifruji soubory a zablokuji vam pfistup k vlastnim datam.
Obéti budou donuceni zaplatit vykupné za desifrovani napadenych soubord, jinak nebudou moci napadené soubory jiz nikdy

otevrit.
Jak se muZete chranit pfed ransomwarem?

Ransomware je rostouci hrozbou pro firemni i domaci uzivatele, ktera se zaméfuje na pocitae a sitova zafizeni. Hackefi neustale hledaji
nové zpusoby, jak umistit Skodlivy software.
Spolecnost QNAP si je védoma tohoto rostouciho nebezpedi a neustale pracuje na zajisténi co nejlepsi ochrany proti Skodlivému softwaru.

Nasledujici pfiklady vam maji ukazat, jak se mizete nejlépe chranit podle svych potfeb.


https://www.qnap.com/cs-cz/
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Udet administratora

Uget spravce v systému QTS je ve vychozim nastaveni "admin". Z bezpeénostnich diivodt se nedoporuéuije volit pro kriticky Gget systému obecné
a snadno uhodnutelné jméno, protoZe tak pfipadnému hackerovi sta¢i uhodnout spravné heslo, aby ziskal Uplnou kontrolu nad systémem. Chcete-
li se pred takovym scénafem ochranit, diirazné doporugujeme vytvotit jiny Géet spravce systému a zakazat vychozi Uget "admin". Uget spravce by
navic mél byt pouzivan pouze pro Ukoly spravy, jako jsou napfiklad Ukoly udrzby. Pro skute¢né pouzivani QNAP NAS se doporucuje striktné
oddélit funkce spravce a uzivatelské funkce.

Poznamka: Moznost zakazat ucet "admin" je k dispozici pouze ve verzi QTS 4.1.2 a nové;jsi.

VYTVORENi NOVEHO

® ) ADMINISTRATORSKEHO
_=A /ETU

ZAKAZANI , POUZIVEJTE /] |
ADMINISTRATORSKEHO ADMINISTRATORSKY UCET
UCTU "ADMIN" POUZE K ULOHAM SPRAVY




Jak deaktivovat uzivatelsky ucet "Admin"

Pro hesla na QNAP NAS existuje nékolik moznosti nastaveni, které vyrazné zvysi zabezpecéeni vaSeho systému.

Pokud pouzivate QNAP NAS vyhradné sami, jste samoziejmé za zavedeni doporucenych pravidel pro hesla zodpovédni pouze vy.
Zakladni pravidla pro bezpec¢né heslo jsou jednoducha:

Vytvofit uZivatele Upravit profil uétu

- Uzivatelska skupina
( \\ Uzivatelske jmeno: admin
. a
~ Vytvorit uzivatelskou skupinu
\ﬁ > E-mail (volitelné) o
i Kobe 4 administrators Mobilni telefon (volitelné): @ | Prazany ~
everyone 5
Heslo y Popis (volitelné) administrator
ASCII: 0-64 znaku, UTF-8: 0-64
bajta Heslo plati do Plati vzdy
Ovéfit heslo:

[ Zakazat tento ucet
[ Zobrazit heslo

® Ted
Mobilni telefon (volitelné): @ Prazdi v O Datum konce platnosti | 2022/06/13
E-mail (volitelné): @
Poznamka:Pro tohoto uzivatele nemohou byt nastaveny kvoty.
[O uzivatel si musi heslo pfi prvnim pfihlaseni zménit.

wwoit|[ zwsi OK I | Zrusit

Vytvoreni nového uctu spravce Zakazani uctu "Admin"
1. Pfihlaste se do systému QTS pomoci uétu "admin”. 1. Prihlaste se do systému QTS jako Kobe.

2. Vyberte moznost Ovladaci panely > Uzivatelé. 2. Vyberte moznost Ovladaci panely > Uzivatelé a upravte profil uctu "admin".

3. Vytvorte uzivatele (v tomto pfikladu ,Kobe") a pfifadte ho do skupiny uzivatel(l "Administrators". 3. Kliknéte na polozku "Zakazat tento ucet" a vyberte moznost "OK".
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Pri prunim spusteni NAS

Zasady pro zadavani hesel

Pokud jde o hesla na QNAP NAS, existuje nékolik moZnosti nastaveni, které vyrazné zvysi zabezpeceni vaSeho systému.Pokud pouzivate QNAP

NAS vyhradné sami, jste samoziejmé za zavedeni doporu¢enych pravidel pro hesla zodpovédni pouze vy. Zakladni pravidla pro bezpecné heslo
jsou jednoducha:

=< S aA i &

Dostatecné dlouhé Specialni znaky Velka a mala pismena Nikdy nepouzivejte stejné Pravidelna zména hesla

heslo pro rtizné aplikace

Pokud je QNAP NAS dostupny i pro jiné uzivatele, mél by spravce nastavit urcita pravidla pro hesla a nechat je QNAP NAS vynucovat. Tim se zajisti,
Ze vySe uvedena pravidla budou dodrZzovana. Struéné vysvétleni naleznete na nasledujici strance.
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Zasady pro zadavani hesel

Ovladaci panely - 0O X
1. Prejdéte na Ovladaci panely > Systém > Zabezpeceni > Zasady hesla. < ControlPanel Qo
2.V ééstl Sllla heSla Vyberte kritéria I ovecn nastaveni Seznam povolenych/zakazanych polozek Ochrana pistupu k IP Ochrana pristupu k Gétu Certifikét SSL a privatni kiié Zésady hesel Dvoufézové ovéfovani
UloZisté a snimky
1. Nové heslo obsahuje alespon tfi znaky z nasledujicich tfid: Mala e Intencitahesla
pismena, Velké pismena, él’S”CG a SpeCiémI' Znaky. T) Hardware Poutijte nasledujici kritéria pro posileni zabezpeéeni hesla
. ¥ Napsjeni Zahrnuje nasledujici znaky:
2. Zadny znak v novém hesle se nesmi opakovat tfikrat (nebo vicekrat) # Centrum oznmeni & Angické pismena: | Zédna omezent .
= ) alizace firmwaru i Cislice
(pfiklad: AAA). et O zvstn maky
Zalohovani/obnoveni
, . .. . . - . , . O Nesmi obsahovat znaky opakované za sebou tfikrat nebo vicekrat
3. Heslo nesmi byt stejné jako odpovidajici uZivatelské jméno, a to ani Extem! zafzend

[ Nesmi byt stejné jako pfidruzené uzivatelské jméno nebo uzivatelské jméno pozpétku

=] Stavsystému

pOZpétku M Minimaini délka: | 8

QulLog Center

3.V ¢asti Zmeéna hesla vyberte moznost Vyzadovat od uzivatell pravidelnou zménu *\ Sledovani postiedks

Centrum licenci Zména hesla
hesla.
[ Pozadovat, aby uZivatelé pravidelné heslo ménili
Dulezité: Povolenim tohoto nastaveni deaktivujete nastaveni Zakazat Maximéini st8f hesta any) | 90

Odeslat uzivatelim e-mail s oznamenim tyden pred tim, nez platnost jejich hesla vyprsi
Y 1€ Y

uzivatelidm ménit heslo

Poznamka: Pokud povolite "Pozadovat, aby uZivatelé pravidelné heslo ménili", zakaze se moznost "Nepovolovat zménu hesla uzivatelem

1. Zadejte maximalni pocet dni, po které je heslo platné.

2. Nepovinné: Nastavte heslo: Zvolte moznost Odeslat uzivatelim e-mail

s oznamenim tyden pfed vyprSenim platnosti jejich hesla

4. Kliknéte na tlacitko Pouzit.



Pri prvynim spusteni NAS

Dvoufazove overovani

Dvoufazové ovéreni zvysSuje zabezpeceni uzivatelskych uctd. Po jeho aktivaci budete muset pfi kazdém
prihlaseni k NAS zadat kromé hesla také jednorazovy bezpecnostni kod (6 Eislic). Dvoufazové ovéreni
vyzaduje mobilni zafizeni s autentizacni aplikaci, ktera podporuje protokol TOTP (Time-based One-Time

Password). Mezi podporované aplikace patfi Google Authenticator (Android/iPhone/BlackBerry) nebo

Authenticator (Windows Phone).Chcete-li tuto funkci pouzivat, postupuijte podle nasledujicich kroku:

1. Nainstalujte aplikaci Authenticator do mobilniho zafizeni.

2.V &asti Sila hesla vyberte kritéria

3. Prejdéte do nabidky "MoZnosti" > "Dvoufazove ovéfeni" a kliknéte na tlacitko "Zaginame".
1. Nakonfigurujte aplikaci autentizatoru naskenovanim QR kédu nebo zadanim tajného
klice do aplikace.
2. Zadejte kéd vygenerovany z aplikace do NAS a ovérte spravnou konfiguraci.
3. Pokud nemuzete pouzit mobilni zafizeni, zvolte alternativni zptisob ovéreni zaslanim
bezpeénostniho kédu e-mailem nebo zodpovézenim bezpecénostni otazky. Chcete-li zaslat
bezpecnostni kod e-mailem, musi byt server SMTP spravné nakonfigurovan v nabidce

"Ovladaci panel" > "Oznameni" >"E-mail".

Podrobné vysvétleni nastaveni, naleznete na naSich webovych strankach s navody:

https://www.gnap.com/en/how-to/tutorial/article/how-to-enhance-account-security-using-2-step-verification.

Moznosti

Profil Dvoufézové ovérovani

Nastaveni hesla

Klice SSH

E-mailovy Gcet Tapet: >

Dvoufazové ovérovani predstavuje dalSi pridavnou vrstvu ochrany Vaseho uctu, ktera si vyzada dalsi

jednorazovy bezpecnostni kod pokazdé, kdyz se budete prihlaSovat ke svému NAS. Chcete-li vyuzivat

této funkce, budete potrebovat mobilni zafizeni schopné provozovat autentizacni aplikaci.

Stav. Zakazano

Zaciname

Posledni prihlaseni:
2022/06/13 14:01

= Moznosti

@ vyhledat NAS
C' Restartovat
o Vypnuti

€ 0dhlaseni
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Universal Plug and Play (UPnP)

Technologie UPnP (Universal Plug and Play) se pouziva k ovladani zafizeni (audio zafizeni, smérovace, tiskarny, chytré televizory) riznych vyrobct. Umoznuje, aby si zafizeni v siti navzajem
rozuméla a aby se nékteré funkce spoustély automaticky, aniz by se uzivatel musel aktivovat. V tomto pfipadé mize napfiklad QNAP NAS pomoci UPnP instruovat smérovac, aby jednoduse
propustil urcité pfichozi pozadavky na pfipojeni. Opét je na vas, abyste vyvazovali mezi pohodlim a bezpeénosti. Méné zkuSenym uzivatellim doporucujeme funkci UPnP na smérovaci a v

zafizeni QNAP NAS zakazat. Informace o tom, jak provést tato nastaveni ve smérovaci, ziskate od vyrobce smérovace.

Dulezité: Zakazani predavani UPnP na QNAP NAS
Pokud je ve vaSem smérovaci povolena funkce UPnP, bude jakykoli software 1. Prejdéte na myQNAPcloud > Automaticka konfigurace smérovace

a zafizeni ve va8i domaci siti moZznost smérovac¢ nastavit podle potfeby. Je 2. Zruste zaskrtnuti policka "Povolit pfedavani portll UPnP" a stisknéte tlacitko Pouzit

tedy mozné, Zze nékteré porty budou otevieny v brané firewall. Ty to porty Overview
slouzi jako vstup pro Utoky zvenci. Automaticka konfigurace routeru O Povolit piesmérovani portu UPnP

My DDNS Tuto funkci povolte pro umoznéni pristupu k Vasemu NAS z internetu pomoci routeru UPnP.
Nepfipojujte NAS k siti WAN z modemu, durazné doporucujeme umistit Publikovaci sluzby Poznamka: Tato funkce funguje pouze se zafizenimi podporujicimi UPnP
NAS za smérovacem. myQNAPcloud Link

Rizeni piistupu ‘ [

ﬁ:J . Stav: N/A
Certifikat SSL N




Kazdodenni / pravidelne ukoly
Strategie zalohovani 3-2-1

Zaloha
Je individualni otazkou, kde, jak a jak ¢asto zalohovat data. Rozhodujicimi faktory jsou pfitom bezpecnostni potfeby, dilezitost dat a dostupné moznosti.
Existuje vSak pravidlo, které je tfeba dodrzovat, abyste spolehlivé zalohovali dllezita data.

Dalezité: RAID neni zalohovani, chrani vas pred selhanim pevného disku. Snimky vas chrani pred Utoky ransomwaru z mistniho pocitace.

Strategie zalohovani 3-2-1

Zatimco prvni linii obrany proti napadeni Skodlivym softwarem je opatrnost a dodrzovani rozumnych navykl pfi pouzivani (pravidelna aktualizace softwaru,
neotevirani nediivéryhodnych e-maild, nenavstévovani neznamych webovych stranek atd), vzdy byste méli pamatovat na zalohovani dat.

Zadny zalohovaci plan neni dokonaly, ale Strategie zalohovani 3-2-1 je dobry zagatek. Uchovavejte 3 kopie dlleZitych soubor(, soubory uchovaveite alespori na 2

typech pamétovych médii a 1 kopii uloZte mimo pracovisté.

Dilezita data by méla byt zalohovana Jedna ze zéloh se ukladd mimo pracovisté Archivy jsou ulozeny na dvou riiznych
alespon ve 3 kopiich: 1 hlavni soubor a 2 (mimo domov nebo firmu). zélohovacich médiich, aby byly chranény
zalozni soubory. pred raznymi typy nebezpedi.

QNRAP
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Snimky

Co jsou snimky?
Snimky jsou obrazy dat ulozenych na vaSem QNAP NAS. Pfi prvnim pofizeni snimku je zachyceno celé vase ulozisté. VSechny nasledujici snimky pak zaznamenavaji pouze obsah, ktery se od

posledniho snimku zménil. Snimky velmi Setfi misto, protoze jsou zaloZzeny na blocich.

Dilezité:

Snimek neni zaloha. Umoznuje pfistup k predchozim verzim pro pfipad, Ze byly omylem odstranény nebo byl omylem zménén obsah.

Podrobny popis tohoto tématu najdete na nasich webovych strankach:

https://www.gnap.com/cs-cz/software/snapshots

Nastaveni snimkt

(3 Snimek . - e U -

Svazek (staticky)
iz Ak, Svazek (tlusty/tenky) | LUN (bloky) LUN (souborovyj

RAID RAID RAID

oz oY &



https://www.qnap.com/cs-cz/software/snapshots

Kazdodenni / pravideine ukoly

Automatické aktualizace

Nastaveni

Aktualizace mert o
Aktualizovany systémovy software je u vaseho NAS dulezity. Spole¢nost QNAP neustale pracuje na uzavreni =
bezpecnostnich hrozeb a obcas pfidava do systému nové funkce. Aktualizace by proto mély byt vzdy pouzity
neprodlené, aby byla vase data co nejlépe chranéna. Pokud je va§ QNAP NAS pfipojen k internetu a nezménili jste
vychozi nastaveni, zafizeni automaticky zkontroluje nejnové;jsi systémovy software a upozorni vas na né;.

Méli byste se pak ujistit, ze jste jej aktualizovali. Uvédomte si, ze zafizeni QNAP NAS bude k tomu potfebovat
restartovat a bude po dobu 5-10 minut nedostupny. Mate také mozZnost ru¢né nainstalovat nejnové;jsi systémovy
software. To je nutné v pfipadé, Ze vas QNAP NAS neni pfipojen k internetu, a proto nemuze automaticky

zkontrolovat a stahnout aktualizace. Pokud chcete zjistit, zda je vas firmware aktualni, provedte nasledujici kroky.

Aktualizace firmwaru v realném case Automaticka aktualizace aplikaci

1. Pfihlaste se jako "Administrator". 1. Prejdéte do Centra aplikaci

2. Otevrete Ovladaci panely > Aktualizace firmwaru 2. Prejdéte do nastaveni

3. Otevrete Live Update 3. Otevrete Aktualizace

4. Kliknéte na moznost Zkontrolovat aktualizaci 4. VVlyberte mozZnost "Kdyz jsou k dispozici aktualizace...".

5. Vyberte moznost Instalovat vSechny aktualizace

automaticky

(D Fimuare je aktudlni.

QNn' ®
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Kazdodenni / pravidelne ukoly

VPN

Co je VPN?

VPN je virtualni privatni sit. V naSem pfipadé je urCena k vytvoreni zabezpeéeného
pfistupu k zafizeni QNAP NAS pokud jste na cestach. Server VPN bé&zi na QNAP NAS a
specialni software VPN béZi na zafizeni, které se pouziva pro vzalené pfipojeni. Mezi
témito dvéma zafizenimi je vytvoien tunel pfes internet. Vyhodou je, Ze pfipojeni je
chranéno ovéfovanim a Sifrovanim a mohou ho pouZzivat pouze opravnéné osoby.

Takové spojeni VPN se tedy chova stejné, jako kdyby byla obé zafizeni pfihlasena do

Virtualni privatni

stejné sité. To znamena, ze k mistnim zdrojlim je mozné pristupovat bez dalSiho =
omezeni. Jednou nastavené pfipojeni VPN Ize snadno pouzivat opakované a je zaru€en Slt
bezpec&ny pfistup do domaci sité. Na cestach vZzdy doporu€ujeme navazat pfipojeni pies

. o » bezpecna sifova komunikace
VPN. Rychlost pfenosu dat tim sice ponékud trpi, ale pfipojeni je bezpedné.

Jak nastavit a pouzivat sit’' VPN?

Podrobné vysvétleni nastaveni, najdete na nasich webovych strankach s navody:

https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Doporuéeni pro vzdaleny pristup
myQNAPcloud Link a VPN (vyzadovano pfesmérovani port sluzby VPN, pro lepsi

ochranu doporu€ujeme povolit QuFirewall).


https://www.qnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

QNAP
Jednorazove iulohy

QuFirewall

Co je QuFirewall

QuFirewall je aplikace pro spravu brany firewall pro zafizeni QNAP. Diky integraci vykonného a snadno pouzitelného systému profilovani vam QuFirewall umoZfuje kontrolovat a ovéfovat

pfipojeni k vasemu zafizeni. Spoleénost QNAP doporuéuje nainstalovat QuFirewall na vaSe QNAP NAS zafizeni a omezit povolené IP adresy na urcitou oblast nebo podsit.

Nastaveni QuFirewall —
® quFirewall : Zaciname
1. Nainstalujte QuFirewall z Centra aplikaci

Profily firewall : 3

. . =
. . . | Néizev profilu Pravidia % Propojeni funkci 9 Konfigurace profilu @ Incializace GeolP @3 Souhrn
2. Vyberte konfiguraci profilu . B <=
> 0 E:iﬁf;mcmn i Z nasledujicich konfiguraci profild vyberte profil, ktery nejlépe vyhovuje vasim pozadavkim na
zabezpeceni. Nastaveni muzZete zménit pozdéji v nabidce Profily firewall

3. Zvolte svij region
4. Kliknéte na tladitko Dokondit Srimine

~ > Restricted security : Zakladni ochrana
QuFirewall zakazuje pristup k 16
udalostem za poslednich 24 Q
hodin.

> Include subnets only

Povolte pfistup pouze mistnim doménam, které Ize nakonfigurovat v dalSim kroku (napr.
povolit ,nazev zemé")

3 Profily firewall

Zahrnout pouze podsité

B Pocty udalosti Povolte pristup pouze mistnim sitim

{0, Zaznam udalosti

O Nastaveni oznameni [ Omezené ZabeZpeéeni .

Povolte pristup k nejpouzivanéjsim servisnim portim, véetné povoleni pfistupu k webu QTS,
aplikacim QTS (napf. Qsync, QuMagie, Q'center, Virtualization Station, SMB) mistnim sitim a
povoleni pouzivat sluzbu HBS 3 nebo VPN mistnim doménam
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Jednorazove ulohy

Security Counselor

Co je to "Security Counselor"?
Security Counselor je vas bezpeénostni portal pro QNAP NAS. Provéfuje vas systém na zranitelna mista a poskytuje doporuéeni k ochrané vasich dat pred riznymi zpusoby Gtoku.
Na zakladé bezpecénostnich pozadavkl vaseho sitového prostredi si mizete vybrat jednu ze tfi vychozich bezpe¢nostnich zasad (zakladni / stfedné pokrocila / pokrocila).

Funkce Kontrola zabezpeceni pfi skenovani systému pouzije vybranou zasadu. Mizete také nakonfigurovat vlastni zasady vybérem Vlastni bezpecnostni zasady.

i

™
Y

Zakladni Stiredné pokrocila Pokrogcila Vliastni

Bezpecnostni kontrolu Ize provadét ruéné nebo podle planu, aby byla zajisténa maximalni ochrana. Plan Ize nastavit riznymi zpGsoby (denné / pracovni den / vikend / konkrétni den v tydnu), aby

nebyla pferuSena vase prace. Na vysledky kontroly mazete kliknout a Security Counselor vas navede do prislusné ¢asti systému, kde mizete zménit souvisejici nastaveni pro zabezpeceni NAS.
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Security Counselor

Nastaveni sluzby "Security Counselor"

1. Stahnéte si aplikaci Security Counselor z Centra aplikaci

2. Vyberte bezpecénostni zasady a kliknéte na tlaitko Skenovat nyni

3. Chcete-li vytvofit plan, prejdéte na polozku Kontrola zabezpeceni (zelena).
4. Pfejdéte na Plan skenovani (ikonka)

5. Vyberte poZzadované €asy a klepnéte na tla€itko Pouzit

® Security Counselor

Security Counselol

Vyberte zasady zabezpeceni @ Prehled
Ve vychozim nastaveni pouziva Security Counselor zakladni zasadu zabezpeceni a automaticky spousti bezpeénostni zalohu kazdy patek v 6:00. Toto nastaveni muzZete kdykoli | @ Kontrola zabezpegeni
. = PRSI Stav posledniho skenovani Cas posledniho skenovani Plan skenovani
upravit. P¥i stfednim riziku e ?
@ Zasady zabezpegeni Nakandana 2022/0A/1214:91:92 Patek 06: 00
Plan skenovani
) ) ) ) o ) o G Poradce zabezpeceni
Zasady zakladniho Zasady stredniho Zasady pokrocilého Piehled _
zabezpeéeni zabezpeéeni zabezpegeni O Zzakazat plan Nizke O
Zakladni peceni zajistuje, aby Stredni zabezpeteni p Pokrocilé zabezpeceni posky @ Povolit plan Skenovat
mélo zakladni ochranu a ompl ochranu ver striktni ochranu pro uloz S Tt T T e
ilitu pro jje V&3 flexibilitu sluzeb. Tyto omezuje nékteré sitové fi . L .
bezpegeni y zabezpeceni jsou vhodna pro zasady zabezpeceni j Kategorie Kazdy den v 06 - 00 v Ukon
e s tlozistém izivatele pouzivajici Ulozisté NAS v uzivatele s dl m NAS
bo uzivatele extemé pristupné siti, nebo ktefi podnikovém prostiedi Aktualizovat hovejsi verzi: "License Center”
planuji sdilet data
Aktualizovat €. Zkontroluijte pfipojeni k siti.
Aktualizovat jstte kontrolu zabezpeceni znovu.
Pouzit Zrusit
Uget obsahuji pozadavek na pouzivani hesel s minim
Uget ° Vysokd Heslo vychoziho spravce neni vychozim heslem.
Sit ° Vysoka Ke sluzbé spravy systému nelze pristupovat pfimo z externi IP adresy pomoci nasledujicich port...
sit ° Vysoka K webovému serveru nelze piistupovat piimo z externi IP adresy pomoci nasledujicich porti: 50...
sit ° Vysoka NAS nepovoluje pripojeni Telnet.
Systém ﬂ Vysoka Moznost "Spoustét béhem startu procesy definované uzivatelem” je zakazana.
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Sifrované pripojeni
Pouzivani Sifrovanych pfipojeni HTTPS
Pokud se chcete ke svému QNAP NAS pfipojit mimo vlastni sit, méli byste se ujistit, Ze jsou data Sifrovana. To vas ochrani pred tfetimi stranami, které by mohly "Cist" vaSe data. To mlzete

zajistit pouzitim chranénych pfipojeni. Jedna se napfiklad o HTTPS misto HTTP nebo FTPS misto FTP. Pismeno S znamena "Secure". Pfenos dat je nyni Sifrovan pomoci certifikatu, takze

je zajisténa pravost prislusné strany.

1. Oteviete Ovladaci panely > Systém > Zabezpeceni a prejdéte do Casti SSL certifikat a soukromy kli& .
2. Klepnéte na tladitko Nahradit certifikat.

3. Vyberte moZnost Ziskat z Let's Encrypt.

4.\ &asti Nazev domény zadejte nazev nebo DDNS, pod kterym je NAS dostupny.

5. Zadejte svou e-mailovou adresu pro registraci u sluzby Lets's Encrypt.

6. Pri pfihlaSovani do webového rozhrani vyberte moznost Zabezpec&ené pfihlaseni.

< ControlPanel Qo — —
< ControlPanel Qe

e : NAS3552B7

Certiiét SSL. it ceni pipojen| 2b4m. Cerifkity SSL uzivatell

Certifikat serveru
Certiikt server
Certifikét SSL Ize pouit k zabezpegen piipojeni| s

ovchognim 8 Jméno uzivatele

3, obchodnim

Y
\Gm. Certifikaty SSL Ize zakoupit online. Vice

partnerim s ostatni

partnerim  ostatni sirince

Ziskat od Let's Encrypt

Stae Wehozieel  Nahradit certifikat S8 Tsmhect

Vydal: QNAP Syst Vydal: QNAP Syste

@] Heslo

Atemativninazev:
Altemativni nazev:

Datum konce platnd

Nahradit certi|

Datum konce plat

Nahradit certi

O zapamatovat si mé

[ Zabezpetené pihlaseni

Wiastnikofenovy cef

Viast kofenovy cel

Prihlasit
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Porty

Co jsou to porty?
Port umoZriuje komunikaci mezi vasim pocitacem a jinym pocitaem pfes internet. Brana firewall nepouzivané porty uzavira, aby se pfes né do pocitace nedostal Skodlivy software. Nastavenim
presmérovani portd miizete pouzivat online sluzby a dalSi internetové aplikace, které pfijimaji pfipojeni z internetu, nebo umoznit uzivatelim na internetu pfistup k webovym a vzdalenym

serverlim a dalSim sluzbam ve vasi domaci siti.

Zména vychozich portt
V konfiguraci smérovace byste méli zmeénit vychozi porty, napfiklad 21, 22, 80. 443. 8080 a 8081 na nahodna vlastni Cisla portl. Napfiklad zménte Cislo portu 8080 na 9527. Informace o tom, jak

to provést, ziskate od vyrobce smérovace.

NEPREDAVEJTE "systémovy port" / nepotiebné porty sluzeb (napf. SSH, Telnet).

Zakazanim pfesmeérovani portl na nepotfebnych servisnich portech mazete snizit plochu utoku. Po pfesmérovani portd miize mit k t¢émto portdm sluzeb pfistup kdokoli pres internet.
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Zalohovani: https://www.gnap.com/en/how-to/tutorial/article/hybrid-backup-sync

Uéet administratora: https://www.gnap.com/en/how-to/faq/article/can-i-rename-the-default-admin-account

Zasady pro zadavani hesel:  https://www.gnap.com/en/how-to/knowledge-base/article/setup-the-password-policy-to-require-the-change-periodically

UPnP: https://docs.gnap.com/nas-outdated/QTS4.3.5/en/GUID-907F01D9-68D9-4449-A4D1-3213E19D0124.html?

Sifrovani: https://www.gnap.com/en/how-to/tutorial/article/how-to-use-ssl-certificates-to-increase-the-connection-security-to-your-gnap-nas
VPN: https://www.gnap.com/en/how-to/tutorial/article/how-to-set-up-and-use-qvpn

Presmérovani portu: https://www.gnap.com/en/how-to/fag/article/how-do-i-set-up-port-forwarding-on-the-nas

Jak pouzivat QuFirewall: https://www.gnap.com/en/how-to/tutorial/article/how-to-use-gufirewall

Aktualizace: https://www.gnap.com/en/how-to/tutorial/article/how-to-update-your-anap-nass-firmware

Security Counselor: https://www.gnap.com/solution/security-counselor/cs-cz/
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